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1.- DISPOSICIONES GENERALES

1.1 Ambito de aplicacidn y fines

Las politicas de seguridad en cémputo tienen por objeto establecer las medidas de indole técnica y de
organizacion, necesarias para garantizar la seguridad de las tecnologias de informacion (equipos de computo
y sistemas de informacién) y personas que interactian haciendo uso de los servicios asociados a ellos y se
aplican a todos los usuarios del Sistema de Informacién de la Caja de Compensacion Familiar de Narifio. El
Centro de CoOmputo de La Caja de Compensacion Familiar de Narifio es el responsable de dar a conocer y
hacer cumplir estas politicas de seguridad.

1.2 Definiciones

CSI: Coordinacion de Sistemas e Informética

SICN: Sistema de Informacion de La Caja de Compensacion Familiar de Narifio
Usuario: Cualquier persona que haga uso del SICN.

ADM: Administrador de Tecnologias de Informacién. Responsable de la administracion de los equipos de
coémputo, sistemas de informacién y redes de datos

Recurso informatico: Cualquier componente fisico o l6gico de un sistema de informacion.

Virus informatico: Pieza de cédigo ejecutable con habilidad de reproducirse, regularmente escondido en
documentos electrénicos, que causan problemas al ocupar espacio de almacenamiento, asi como
destruccién de datos y reduccion del desempefio de un equipo de cémputo.

Solucién Antivirus: Recurso informético empleado en el Centro de COmputo para Solucionar problemas con
virus.
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Base de datos: Coleccidn de tablas de datos e indices interrelacionadas.

DBA: Administrador de las bases de datos del SICN.

Contrasefia: Conjunto de caracteres que permite el acceso de un usuario al Sistema de Informacion de la
Caja de Compensacion de Narifio.

Centro de CoOmputo: Es el espacio fisico donde se encuentran los servidores y equipos de La Caja de
Compensacion Familiar de Narifio.

WM: Web master. Administrador del servicio de Internet y correo Electrénico.
PS: Profesional del area de Sistemas encargado de dar soporte al usuario final del SICN.

2.- POLITICAS DE USO ACEPTABLE DEL SICN

2.1 Generales

2.1.1 El SICN es un grupo de herramientas que permite a los usuarios de la Caja de Compensaciéon Familiar
de Narifio almacenar informacion y realizar las actividades relacionadas con la naturaleza y objetivos de la
empresa.

2.1.2 El SICN no es responsable por el contenido de datos ni por el tréfico que en ella circule, la
responsabilidad recae directamente sobre el area o dependencia que los genere o solicite.

2.1.3 Nadie puede ver, copiar, alterar o destruir la informacion del SICN sin el consentimiento explicito de la
dependencia afectada.

2.1.4 No se permite interferir o entorpecer las actividades de los demas usuarios por cualquier medio o
evento que no haya sido solicitado expresamente por los mismos.

2.1.5 No se permite el uso de los servicios del SICN cuando provoquen una carga excesiva sobre recursos
escasos.

2.1.6 Las cuentas de ingreso al sistema son propiedad del SICN y se usaran exclusivamente para
actividades relacionadas con el funcionamiento del area relacionada.

2.1.7 Las cuentas de acceso al sistema para consulta pueden ser utilizadas por mas de un usuario, pero en
el caso de modificaciones o adiciones las cuentas son personales e intransferibles.

2.1.8 Cuando se detecte un uso no aceptable, se inactivar4 temporal o permanentemente la cuenta de
usuario involucrado. La reactivaciéon se hara cuanto se considere que el uso no aceptable se ha suspendido y
es confiable la utilizacion por parte del usuario involucrado.

2.1.9 Cuando un trabajador registrado en el SICN sea retirado de la empresa, la clave de acceso sera
inactivada y no podra ser usada por ningun otro usuario.

2.1.10 Las correcciones y/o modificaciones al Software del SICN deberan ser solicitadas por las areas o
dependencias de la Caja de Compensacion Familiar de de Narifio, a través de la Mesa de Ayuda.
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2.2 Seguridad del Centro de CoOmputo de la Caja de Compensacion de Narifio

2.2.1 La CSI de La Caja de Compensacion Familiar de Narifio es la encargada de suministrar medidas de
seguridad razonables contra la intrusién o dafios a la informacion almacenada en los sistemas, como la
instalacion de cualquier herramienta, dispositivo o version de software que refuerce la seguridad de los
sistemas. Sin embargo, debido a la amplitud y constante innovacién de los mecanismos de ataque no es
posible garantizar por el momento una seguridad total.

2.2.2 La CSI de La Caja de Compensacion Familiar de Narifio debe poner a disposicion de los usuarios e
informar del software que refuerce la seguridad de los sistemas de cémputo que se relacionen con el SICN.

2.2.3 La CSI de La Caja de Compensacién Familiar de Narifio deberd socializar el uso de nuevas
herramientas que ponga a disposicion de los usuarios del SICN.

2.3 Usuarios
2.3.1 Los recursos del SICN empleados por el usuario:

* Deberan ser afines al trabajo desarrollado.
* No deberan ser proporcionados a personas ajenas.
* No deberan ser utilizados para fines personales.

2.3.2 Todo usuario debe respetar la intimidad, confidencialidad y derechos individuales de los demas
usuarios.

2.3.3 El correo electrénico Corporativo no se usard para envio masivo, materiales de uso no laboral o
innecesarios (entiéndase por correo masivo todo aquel que sea ajeno a la institucién, tales como cadenas,
publicidad y propaganda comercial, politica o social, entre otros).

2.3.4 Los usuarios deberan cuidar, respetar y hacer un uso adecuado de los recursos del SICN, de acuerdo
con las politicas que en este documento se mencionan.

2.3.5 Los usuarios deberan solicitar apoyo a la CSI ante cualquier duda en el manejo de los recursos del
SICN y/o cualquier otra herramienta que se haya puesto a disposicion de los usuarios.

2.4 Administradores de Tecnologias de Informacién

2.4.1 El WM podra remover los usuarios y sus correos, en los siguientes casos:

« Si la informacion no es de caracter laboral.

* Si pone en peligro el buen funcionamiento de los sistemas (Internet, Web Server, Email).
« Si se sospecha de algun intruso utilizando una cuenta ajena.

» Cuando el usuario lo solicite mediante un documento explicito.

» Cuando el usuario sea retirado de la empresa.

» Cuando se detecte mal uso del Correo electrénico

» Cuando provoque problemas legales a la empresa.

» Cuando contravenga las politicas y directrices de la empresa.

» Cuando atente contra la imagen y buen nombre de la empresa.

2.4.2. EIl WM debera realizar respaldos trimestrales de la informacion de los Correos Electronicos
Corporativos que tenga a su cargo, siempre y cuando se cuente con dispositivos de respaldo.
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2.5 Dependencias de La Caja de Compensacion Familiar de Narifio

2.5.1 Las Dependencias son responsables de informar a través de Mesa de Ayuda a la CSI sobre los
inconvenientes presentados en el uso de los equipos de computo que en ellas funcionen y del SICN.

2.5.2 Las Dependencias deberan informar a la CSI cuando un usuario deje de laborar o de tener relacion con
la institucién con el fin de inactivarlo en el médulo de seguridad del SICN.

2.5.3 Si una dependencia viola las politicas de uso aceptable del SICN, la CSI informara al funcionario
correspondiente y tomara las medidas que se consideren para tal efecto.

3..POLITICAS SEGURIDAD FiSICA

3.1 Acceso Fisico

3.1.1 Todos los sistemas de comunicaciones estaran debidamente protegidos con infraestructura apropiada
de manera que el usuario no tenga acceso fisico directo. Entendiendo por sistema de comunicaciones: el
equipo activo y los sistemas de cableado del Centro de Cémputo de La Caja de Compensacion Familiar de
Narifio.

3.1.2 El ingreso a la Sala de Servidores queda restringido a los funcionarios de la CSI. No ser&a permitido el
ingreso a personal ajeno a la Dependencia, Gnicamente se permitira el ingreso a funcionarios debidamente
autorizados por el CSlI.

3.1.3 Se debe definir qué personal esta autorizado para mover, cambiar o extraer equipos del Centro de
Cémputo a través de identificaciones; y se debe informar de estas disposiciones a personal de seguridad de
La Caja de Compensacién Familiar de Narifio.

3.1.4 Los equipos que se encuentren dafiados seran dados de baja y retirados para su disposicion de
acuerdo con los procedimientos que para tal fin se tengan.

3.1.5 Se deberd llevar registro de todo ingreso al Centro de Computo o Rack de Comunicaciones, para
efectos de control

3.2 Proteccion de los Equipos

3.2.1 La CSI de La Caja de Compensacién Familiar de Narifio debera seguir los procedimientos para
inventario fisico y usos dedicados de equipos de tecnologia de informacion que para tal efecto se tenga en
La Caja de Compensacion Familiar de Narifio.

3.2.2 El resguardo de los equipos de la Sala de Servidores deberd quedar bajo la CSI contando con un
control de los equipos sin asignacion personalizada que permita conocer siempre la ubicacion fisica de los
mismos.

3.2.3 El Centro de Cémputo, asi como las areas que cuenten con equipos de mision critica deberan contar
con vigilancia y/o algun tipo de sistema que ayude a recabar evidencia de accesos fisicos a las instalaciones.

3.3 Proteccioén Fisica

3.3.1 Las puertas de acceso a la Sala de Servidores deberdn permanecer cerradas para favorecer el control
del uso de los recursos de cémputo y el personal se registrara en el Sistema Biometrico.
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3.3.2 La Sala de Servidores debe:

* Recibir limpieza al menos una vez por semana, que le permita mantenerse libre de polvo.
+ Ser un area restringida.

« Estar libre de contactos e instalaciones eléctricas en mal estado

« Contar con proteccion eléctrica

3.3.3. La CSI debera seguir los estandares vigentes para una proteccién adecuada de los equipos de
telecomunicaciones y servidores.

3.3.4 No se permitira el consumo de comidas ni bebidas en la Sala de Servidores.
3.4 Respaldos

3.4.1 Las bases de datos del SICN seré respaldada diariamente en forma automética y/o manual, segun los
procedimientos generados para tal efecto.

3.4.2 Los respaldos de la informacion critica deberan ser almacenados en un lugar seguro fuera de las
instalaciones de la Caja de Compensacién Familiar de Narifio.

3.4.3 Los respaldos del SICN deberan ser rotulados con la fecha en que se realizan.

4. POLITICAS DE USO DE LOS SERVIDORES

4.1 Politicas generales de uso de los servidores

4.1.1 La CSI de la Caja de Compensacion Familiar de Narifio tiene la responsabilidad de verificar la
instalacion, configuracion e implementacion de seguridad en los servidores del SICN.

4.1.2 La instalacién y/o configuracion de todo servidor conectado al SICN deberd ser notificada a la CSI de
La Caja de Compensacién Familiar de Narifio.

4.1.3 Los servidores que proporcionen servicios a través del SICN e Internet deberan:

* Funcionar 24 horas del dia los 365 dias del afio.

* Recibir mantenimiento preventivo de software.

* Recibir mantenimiento semestral que incluya la revisién de su configuracion.

» Ser monitoreados por el ADM y/o funcionarios de la CSI que hayan sido designados para tal fin.
» Contar con un cambio de claves de acceso periédicamente.

4.1.4 Se debe realizar el cambio de claves de acceso a los servidores de manera periddica, las cuales deben
quedar bajo la custodia y almacenamiento del Coordinador de Sistemas e Informatica.

4.1.5. La informacidn de los servidores debera ser respaldada de acuerdo con los siguientes criterios:
» Semestralmente la configuracién de los servidores.
» Semestralmente la configuracion de los usuarios que acceden al SICN

4.1.6. Los servidores deberan ubicarse en un area fisica que cumpla las recomendaciones para un Centro de
Computo.

* Acceso restringido.

» Temperatura adecuada.

* Proteccion contra descargas eléctricas.

» Mobiliario adecuado que garantice la seguridad de los equipos.



Caodigo:

PGA-SGS-D-2
CAJA DE COMPENSACION FAMILIAR DE NARINO Version:
SISTEMA DE GESTION 5
COMFAMILIAR DOCUMENTO ESPECIFICO PARA POLITICAS PARA Fecha:
N°A*R°I*'N-O SEGURIDAD DEL CENTRO DE COMPUTO 03/12/2021
- Pagina: 6 de 9

4.2 Politicas de uso de los servidores por los usuarios

4.2.1. El usuario debera renovar su contrasefia y colaborar en lo que sea necesario a solicitud del ADM, con
el fin de contribuir a la seguridad de los servidores en los siguientes casos:
+ Cuando crea que ha sido violada de alguna manera.

4.2.2. El usuario debera notificar al ADM en los siguientes casos:

* Si observa cualquier comportamiento anormal en el servidor.

« Si tiene problemas en el acceso a los servicios proporcionados por el servidor.
» Cuando deje de laborar o de tener una relacién con la institucién.

» Cuando su clave de acceso no corresponda para el uso del SICN

5.- POLITICAS ANTIVIRUS

5.1 Politicas antivirus generales

5.1.1. Todos los equipos de cOmputo de La Caja de Compensacion Familiar de Narifio y equipos
relacionados con el SICN e Internet deberan tener instalada una Solucién Antivirus.

5.1.2. Mediante consolas de administracion central, ubicadas en la Coordinacién de Sistemas e Informatica,
se implementard automaticamente la Solucién Antivirus en los equipos de computo instalados en La Caja de
Compensacién Familiar de Narifio. Si no existiera una solucién adquirida por la empresa deberé ser instalada
una version trial de un antivirus.

5.1.3. Diariamente el usuario final realizar4 un rastreo automatico mediante la Solucidon Antivirus para
detectar y eliminar virus de documentos, archivos ejecutables, correos recibidos y paginas web, en los
equipos de computo de La Caja de Compensacién Familiar de Narifio.

5.1.4. Periédicamente se haré el rastreo en los equipos de computo de La Caja de Compensacion Familiar
de Narifio y se realizaran las siguientes acciones:

« Actualizacion automatica de las firmas antivirus proporcionadas por el fabricante de la Solucion Antivirus en
los equipos del Centro de Computo del SICN y equipo relacionado.

5.1.5. En caso de contingencia con virus que la Solucién Antivirus no haya detectado automaticamente, el
ADM:

* Actualizara las firmas antivirus.
* Generara las configuraciones necesarias para la deteccion del virus mediante los analizadores de redes de
las dependencias.

6.- POLITICAS DE USO DEL SICN

6.1 Generales
6.1.1. Todas las politicas de uso de servidores se aplican a los servidores del SICN.
6.1.2. Esta prohibido ejecutar programas que intenten adivinar las contrasefias alojadas en las tablas de

contrasefias de maquinas locales o remotas que contengan la Base de Datos del SICN o informacion
referente al sistema.



Caodigo:

PGA-SGS-D-2
CAJA DE COMPENSACION FAMILIAR DE NARINO Version:
SISTEMA DE GESTION 5
COMFAMILIAR DOCUMENTO ESPECIFICO PARA POLITICAS PARA Fecha:
N°A*R°I*'N-O SEGURIDAD DEL CENTRO DE COMPUTO 03/12/2021
- Pagina: 7 de 9

6.1.3. La administracion del SICN determina que cualquier situacion asociada a las politicas de seguridad y
no previstas en el presente documento quedan prohibidas.

6.1.4 Todo evento de incidentes de seguridad de la informacién debera ser registrado en el formato
establecido para tal fin, el cual, incluye ademés de la identificacion y la categoria del incidente la solucion del
mismo

6.2 Administrador de la Base de Datos

6.2.1. El ABD tendré acceso a la informacion de la Base de Datos del SICN Unicamente para:

* La realizacion de los respaldos de la BD.

* Solucionar problemas que el usuario no pueda resolver.

* Diagnéstico o monitoreo del SICN.

6.2.2. El Administrador de la Base de Datos del SICN no deberd eliminar ninguna informacién del sistema, a
menos que la informacion esté dafiada o ponga en peligro el buen funcionamiento del sistema.

6.2.3. El Coordinador de Sistemas e Informatica designara al encargado de asignar las cuentas a los
usuarios para el uso del SICN.

6.3 Respaldos Base de Datos:

6.3.1. Las Bases de Datos del SICN seran respaldadas diariamente en forma automatica y/o manual, segun
los procedimientos generados para tal efecto.

6.3.2. Los respaldos del SICN deberan ser almacenados en un lugar seguro fuera de la sede de la Caja de
Compensacion Familiar Narifio.

6.3.3. Los respaldos del SICN deberan ser rotulados con la fecha en que se realizan.
6.4 Respaldos de PC:

6.4.1. Es Responsabilidad de cada Usuario la generacién de las copias de respaldo en CD-ROM, DVD o
Disco Externo o cualquier otro dispositivo.

6.4.2. Las copias de respaldo se deben entregar al Jefe inmediato, quien serd el responsable del
almacenamiento y custodia, quien el momento de terminacién de contrato debe hacer entrega formal de las
copias de respaldo al Jefe Inmediato.

7.- POLITICAS DE OPERACION DEL CENTRO DE COMPUTO

7.1 Generales
7.1.1. La CSI deberé ofrecer servicios de soporte técnico.
7.1.2. Se podra dar asesoria siempre y cuando no entorpezca las acciones de mayor relevancia.

7.1.3. Equipo de cdmputo ajeno a la institucion no se dara el soporte por parte de la CSI de La Caja de
Compensacién Familiar de Narifio.



COMFAMILIAR
NeA*R°I*N-O

8.- POLITICAS PARA EL USO DE INTERNET

8.1 Generales

CAJA DE COMPENSACION FAMILIAR DE NARINO
SISTEMA DE GESTION

DOCUMENTO ESPECIFICO PARA POLITICAS PARA
SEGURIDAD DEL CENTRO DE COMPUTO

Caodigo:
PGA-SGS-D-2

Version:
2

Fecha:
03/12/2021

Pagina: 8 de 9

8.1.1. Si el usuario recibe un mensaje de correo electrénico con un archivo adjunto sospechoso, no lo debera
abrir incluso si conoce al emisor.

8.1.2. La CSI debera bloquear el ingreso a Web Sites que no correspondan con el uso institucional de

Internet.

8.1.3 No habra accesos a redes sociales, youtube, paginas no permitidas por la Direccion Administrativa,
entre otros, en todo caso, podra permitirse el acceso en caso extraordinario de algin imprevisto.

8.1.4. No se permitira el uso de Software gratuito (Ares, entre otros) que comprometa el buen funcionamiento
del servicio de Internet en la Caja de Compensacion Familiar de Narifio.

9.- POLITICAS PARA GESTION DE CONTRASENAS SEGURAS

9.1 Generales

9.1.1. El uso de las contrasefias queda a cargo de los usuarios a los cuales se les asigna el acceso y es
necesario que estos sigan las siguientes recomendaciones para su uso y cuidado:

10. SANCIONES

10.1 Generales

No escribirlas en lugares publicos ni pegarlas en la pantalla del computador
No habilitar la opcion de recordar la contrasefa en el equipo

No enviarla por correo electronico
Mantener la confidencialidad de la contrasefia
No compartir la contrasefia con otros usuarios
Cambiar la contrasefia periodicamente y mucho mas si hay sospecha de que alguien més la tiene.

10.1.1 Cualquier accion que vaya en contra de las politicas de seguridad del SICN sera sancionada de
acuerdo con los procedimientos establecidos en el régimen disciplinario de la empresa.

11. Control de Registros:
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